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Seguranca Digital e Prevencao
a Golpes Clbernetlcos

Orientagdes praticas para proteger informacdes digitais pes
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Importancia da
Seguranca Digital

A seguranca digital é
essencial para
proteger empresas e
Clientes contra
golpes cibernéeticos
sofisticados e
frequentes.
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Apresentacao da Cartilha e
Importancia da Seguranca Digital

-

Conteudo da
Cartilha

~

A cartilha oferece
dicas praticas,
exemplos de golpes
reais e orientacodes
para identificar
fraudes comuns.
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Responsabilidade
Compartilhada

A seguranca da
informacao depende
da atencao e atitude
responsavel de
UsSuUarios e empresas.
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Classificagao: Publica
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Prevencao e
Confianca

~

Adotar boas praticas
digitais fortalece a
confianca e ajuda a
prevenir riscos
financeiros e fraudes.
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Phishing

E-mail falso pedindo para “atualizar sua
senha” com um link malicioso.

Pode acontecer por e-mail, SMS
(smishing) ou até ligagao (vishing).

Golpe do boleto falso )
Muito comum no Brasil. © atacante altera
ou envia boletos com codigo de barras
fraudado.

Ex. Vocé recebe um boleto

aparentemente legitimo, mas o dinheiro

vai para o golpista. )

Clonagem de WhatsApp

O criminoso tenta obter o cédigo de
verificacao do seu NnUMmero e assume sua
conta.

Ex. Ele pede dinheiro para seus contatos

fingindo ser vocé. /

Falsas lojas online

Sites ou perfis em redes sociais vendendo
produtos com precos muito abaixo do
mercado.

Ex. vocé paga e nunca recebe o produto.

~

Engenharia social
Explora o fator humano, manipulando a
vitima para fornecer informacgdes ou
acesso.
Ex. alguém se passando por suporte de Tl
pedindo sua senha.
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Malware / Ransomware
Software malicioso que infecta seu
dispositivo.

Malware: rouba dados.

Ransomware: bloqueia seus arquivos e

Bl

exige pagamento. j

Classificagao: Publica

Golpe do PIX

Golpistas usam urgéncia ou falsidade
para induzir transferéncias.

Ex. “familiar” pedindo dinheiro com
NnUmMero Novo.

\

Vazamento e uso de credenciais
(Credential stuffing)

Uso de dados vazados para acessar

contas.

Ex.vocé reutiliza senha e tem sua conta
invadida. /

~

Golpe do “suporte técnico”
Pop-ups ou ligagdes dizendo que seu
computador esta infectado.

Objetivo: fazer vocé instalar algo ou pagar
por “suporte”.
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Golpe do Boleto Falso:

Como Funciona e Como se Proteger

Funcionamento
do Golpe

Golpistas criam
poletos falsos
visualmente
semelhantes,
alterando dados
essenciais para

desviar pagamentos.

Cuidados para
Prevencao

Verifigue nome do
peneficiario, valor,
data e dados
pancarios antes de
pagar qualquer
poleto.

Evitar
Pagamentos de
Fontes Nao
Oficiais

Evite pagar boletos
recebidos apenas
COMo imagens ou
PDFs sem
confirmacao Nos
sites oficiais.

Classificagao: Publica

Acoes em Caso
de Duavida

N&o realize
pagamentos sem
confirmar
autenticidade pelos
canais oficiais da
INnpasa para evitar
prejuizos.



Phishing:

E-mails e Mensagens Falsas

4 A

Téchnica de
Phishing

Phishing envolve
mensagens falsas
gue imitam
empresas confiaveis
para roubar dados
sensiveis ou infectar
dispositivos.

o v

4 A

Sinais Comuns de
Phishing

Erros de gramatica,
remetentes suspeitos
e links encurtados
sao sinais frequentes
de mensagens de
phishing.
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Preventivas

Nunca cligue em
links suspeitos e
sempre acesse sites
oficiais digitando o
endereco no
navegador.
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Classificagao: Publica
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Importancia da
Cautela

Verificar origem e
desconfiar de
mensagens
Inesperadas ajuda a
prevenir golpes de
phishing
eficazmente.
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Golpes:

via WhatsApp e Redes Sociais

Golpes em Redes
Sociais

Colpistas usam
WhatsApp e redes
SOCIais para enganar
com identidades
falsas e pedidos

urgentes de dinheiro.

Confirmacao da
Identidade

Sempre confirme a
identidade do
contato antes de agir
em mensagens
suspeitas para evitar
fraudes.

Protecao de
Dados Pessoais

Nao compartilhe
dados pessoais ou
bancarios por
aplicativos de
mensagem ou redes
socials para evitar
clonagem.

Classificagao: Publica

Uso de Canais
Oficiais

Utilize sempre canais
formais da Inpasa
para confirmacoes
financeiras e
contatos oficials.



Classificagao: Publica

Cuidados Essenciais
no Dia a Dia Digital

Verificacao de Autenticidade
Sempre confira a autenticidade de boletos, e-mails e mensagens para evitar golpes e fraudes digitais.

Uso de Sites Oficiais e Atualizacoes
Acesse apenas sites oficialis e mantenha sistemas e antivirus atualizados para proteger seus dados.

Senhas Fortes e Autenticacao
Use senhas fortes e Unicas com autenticacao em dois fatores para maior seguranca digital.

Desconfianca e Atencao
Desconfie de ofertas vantajosas e solicitacoes urgentes para evitar decisdes impulsivas e golpes.



Classificagao: Publica

O Que Fazer
em Caso de Suspeita de Golpe

( )
Interromper Acao Imediatamente
A0 suspeitar de golpe, pare todas as acdes, Nao realize pagamentos nem compartilhe informacoes pessoais.
. J
( )
Salvar Evidéncias Importantes
Guarde prints, e-mails, nUmeros e links para ajudar na analise e blogueio de ataques futuros.
\_ J

Contato com Autoridades

Informe o suposto dono do “boleto” e seu banco rapidamente para receber orientacdes e tentar blogquear
\transagéeg suspeitas.

-

Comunicac¢ao e Prevencgao Coletiva
Reportar golpe ajuda a proteger outras pessoas e fortalece a seguranca contra fraudes.

Se identificar tentativas de golpe utilizando a identidade da Inpasa, comunigue prontamente o time de Seguranca da Informacao por meio do e-
mail segurancadainformacao@inpasa.com.or
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Mensagem Final e Compromisso fdelnk-ISEle[Vig-|ale-Re R lalielgagl-Tex:Te)

Compromisso Continuo com
Seguranca

A seguranca da informacao € um esforco
compartilhado entre a empresa e seus clientes
para prevenir fraudes e proteger dados.

Uso de Canais Oficiais

Sempre utilize os canais oficiais para ddvidas,
confirmacoes e solicitacdes, garantindo maior
seguranca nas operacoes financeiras.

Classificagao: Publica

Importancia da Verificacao

Verifigue todas as solicitacdes, especialmente
as urgentes, para evitar transtornos e prejuizos
financeiros significativos.

Participacao Ativa do Usuario

A atencao e a adog¢ao de boas praticas pelos
usuarios sao essenciais para fortalecer a
seguranca e evitar golpes cibernéticos.
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Classificagao: Publica

Todos os direitos reservados. Este material € propriedade intelectual da Seguranga da
Informacdo da Inpasa e ndo pode ser reproduzido ou distribuido sem autorizacdo prévia.
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